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ZAGROZENIA BEZPIECZE[(ISTWA BIOLOGICZNYMI
MATERIALAMI ZAKAZNYMI W ATAKACH
TERRORYSTYCZNYCH

Bioterroryzm jest jednym z wazniejszych zagrozen
bezpieczenstwa ekologicznego, rozumianym jako zagrozenie
stwarzajgce niebezpieczenstwo dla srodowiska naturalnego i
zywych organizmow. Bron biologiczna jest dla terrorystéw
atrakcyjnym narzedziem, ze wzgledu na takie cechy jak niski koszt
produkcji czy tatwos¢ uzycia. W artykule sprébuje przyblizy¢ pojecie
broni biologicznej, jej pochodzenie oraz cechy poszczegdinych
materialdow zakaznych a takze skale stwarzanego ryzyka dla
ludnosci i Srodowiska.
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SECURITY THREATS WITH CONTAGIOUS BIOLOGICAL MATERIALS IN TERRORIST
ATTACKS

Bioterroryzm is one of more important threats to the biosecurity, understood as danger
posing a threat for the natural environment and living organisms. The weapon is biological with
tool attractive for terrorists, on account of such features as the low manufacture cost or the
easiness of using. In the article | will try to move closer comprehending the biological weapon, for
her coming and features of individual contagious materials as well as the scale of the created risk
for the population and the environment."
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Bioterroryzm najprosciej ujmujgc jest to terroryzm polegajgcy na uzyciu Srodkow
biologicznych - wiruséw, bakterii oraz toksyn, a rozszerzajgc powyzsza teze jest bezprawnym i
nielegalnym uzyciem srodkow biologicznych wobec ludnosci, zwierzat hodowlanych, upraw
roslinnych, zywnosci, ekosystemu wodnego i wody pitnej, w celu wymuszenia jakiego$ dziatania
lub zastraszenia. O uzyciu srodkéw biologicznych w walce moéwi sie gtdwnie w kontekscie
terroryzmu, ze wzgledu na zakaz jej stosowania podczas dziatan wojennych. Kwestie te zostaty
uregulowane w Protokole Genewskim z 17 czerwca 1925 - Protokdt dotyczgcy zakazu uzywania
na wojnie gazow duszgcych, trujgcych lub podobnych oraz $srodkéw bakteriologicznych?! oraz w
Konwencji o zakazie prowadzenia badan, produkcji i gromadzenia broni biologicznej i toksycznej
oraz o ich zniszczeniu, z 10 kwietnia 1972 r.2, ktéra ratyfikowato 144 panstwa. Mimo tego wielu
krajach nadal trwajg badania nad wykorzystaniem czynnikéw biologicznych do produkcji broni,
np. w lIranie czy Chinach, laboratoria najczesciej ttumaczg sie badaniami naukowymi w
pokojowych celach. Materiaty zakazne mogg by¢ pozyskiwane tez z innych zrédet niz laboratoria,
np. z cmentarzy - wirus ospy w zeschnietym materiale zakaznym dtugo pozostaje zywotny. Ze
wzgledu na skutki, jakie moze przynie$¢ jej uzycie bron biologiczna uznana jest - obok
chemicznej i jadrowej, za broh masowego razenia.

Bron biologiczna jest atrakcyjna dla terrorystow ze wzgledu na posiadane cechy:

- jest to najtansza bronh: koszt wytworzenia broni biologicznej w ilodciach potrzebnych do
skazenia 1 km? wynosi 1 dolar, zas bronig jagdrowa 800 dolaréw?

- fatwo$¢ transmisji (np. czeste podréze, zamkniety obieg powietrza w pomieszczeniach)
oraz zdolno$¢ do samorozprzestrzeniania sie (np. za pomocg wiatru)

1 Dz.U. 1929 nr 28 poz. 278
2Dz.U. 1976 nr 1 poz. 1
3 M. Treder, Pandemie zagrozeniem XXI wieku, OW Loégraf, Warszawa 2012, s. 96
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- rozmnazanie sie niebezpiecznego czynnika biologicznego w organizmie zakazonym (
brohA sama sie wytwarza)

- tatwa do ukrycia w transporcie

- fatwy proces produkcji

Bron biologiczna jest bronig bardzo skuteczng - takie jej cechy jak bezbarwno$¢ i
bezwonno$¢ powodujg, ze wykrycie ataku przed nastgpieniem skutkdéw jest niemozliwe, jesli nie
bedzie wczesniejszej informacji o jego zaplanowaniu, w przypadku niektorych patogendéw objawy
choroby moga sie pojawi¢ dopiero po wielu dniach od zakazenia. Materiatami biologicznymi tatwo
mozna skazi¢ wode w wodociggach czy zywnos¢ w magazynach, a w przypadku takich
czynnikow jak np. wirus ospy prawdziwej wystarczy niewielka ilo§¢ patogenu, by wywotac
epidemie. nie potrzebne sg tez skomplikowane technologie do rozprzestrzenienia materiatu
zakaznego - do przeniesienia choroby na ludzi mozna wykorzysta¢ np. myszy. Czynniki, jakie
mogag by¢ uzyte jako bron biologiczna zostaty sklasyfikowane przez amerykanskie Centrum
Kontroli Chordb (CDC) na trzy kategorie:

- Kategoria A to patogeny najwyzszego priorytetu, charakteryzujgce sie tatwoscig
rozprzestrzeniania, a co za tym idzie powodujg wysoka smiertelnosé. Do tej grupy zalicza sie
bakterie wywotujgce waglik, botulizm, tularemie, dzume oraz wirusy wywotujgce Gorgczke Lassa,
Potudniowo- amerykanskie gorgczki krwotoczne, Gorgczke krwotoczng doliny Rift, Gorgczke
krwotoczng z zespotem ptucnym, Goraczke krwotoczna Ebola, Gorgczke krwotoczng Marburg,
Ospe prawdziwg, Gorgczke krwotoczng z zapaleniem mézgu.

- Kategoria B to patogeny, ktére charakteryzuje umiarkowane rozsiewanie, zachorowalnosc
i umieralno$¢, wymagajace nadzoru. Zalicza sie do nich miedzy innymi bakterie wywotujgce
Chorobe Banga ( Bruceloza) , Gorgczke Maltanskg, Nosacizne, Melioidioze; riteksje wywotujgce
Gorgczke Q, Gorgczke Plamista Gor Skalistych, Dur Plamisty; grzyby wywotujgce
Kokcidiomykoze ; wirusy wywotujgce Zachodnie konskie zapalenie mozgu i rdzenia?.

- Kategoria C to patogeny najwyzszego priorytetu, moggce powodowa¢ duzg
zachorowalno$¢ i umieralno$é, dotgd nieznane - nowopowstate, takze wskutek manipulaciji
inzynierii genetycznej, w celu masowego rozsiewania i sg to np. wirusy Hanta, Nipah, czy postac
gruzlicy odporna na leki?.

Scharakteryzowanie wszystkich biologicznych czynnikéw zakaznych, jakie mogg stac sie
bronig biologiczng stanowi materiat na duzo dtuzsze opracowanie, wiec w artykule przyblize tylko
kilka z nich. Jednym z patogendw nalezgcych do grupy A jest wirus Ebola, wywotujgcy chorobe o
nazwie Gorgczka Krwotoczna Ebola, nalezgca do grupy trzynastu jednostek chorobowych,
ktorych wspélnym objawem jest skaza krwotoczna®. Choroba ta wystepuje gtéwnie w Afryce,
jednak byty przypadki zachorowan w Jugostawii czy Niemczech. Najprawdopodobniej zrodiem
zakazenia cztowieka sg matpy, wsrdd ludzi wirus przenosi sie podczas wszystkich form kontaktu
za$ pierwszymi objawami sg wysoka gorgczka, silny bdél gtowy, bole migesniowe i ogdlne
ostabienie, do ktérych dotgczajg kaszel, biegunka, wymioty i krwotoki. Nie wynaleziono jeszcze
lekarstwa ani szczepionki na te chorobe, wiec jedynymi metodami Zzapobiegajgcymi
rozprzestrzenianiu sie zarazy jest izolacja chorego i podawanie lekéw objawowych oraz
dezynfekcja. Najwieksze epidemie wirusa Ebola miaty miejsce w 1976 roku w Kongu - 280
przypadkéw Smiertelnych oraz w 2003 r. w Demokratycznej Republice Konga, gdzie umarto 113
0s0b. Nie byto dotgd przypadku uzycia wirusa Ebola przez terrorystoéw, jednak znajduje sie on w
grupie najgrozniejszych patogenéw ze wzgledu na bardzo wysoka $miertelno$¢ w przypadku
zachorowan - 70-90%. W 1992 roku czionkowie sekty Najwyzsza Prawda probowali pozyskaé
prébki wirusa od chorych w Zairze, pod pozorem niesienia pomocy, jednak po nieudanych
prébach dokonali w 1995 r. zamachu na tokijskie metro przy uzyciu gazu sarin. Kolejnym choroba
zakazng jest Tularemia wywotywana przez Gram-ujemng pateczke Francisella tularensis, ktora
wystepuje gtéwnie w Ameryce Podtnocnej Europie i Azji. Nosicielem tej choroby sg najczesciej
gryzonie. W Polsce czestym Zrodtem zakazenia sg zajgce. Do zarazenia sie przez cziowieka
dochodzi wskutek przedostania sie pateczek poprzez skoére i btone sluzowg spojéwki, poprzez
wdychanie bakterii lub poprzez ukgszenia owadow zas objawy to wysoka gorgczka, dreszcze,

1 P. Kepka, Bioterroryzm.Polska wobec uzycia broni biologicznej, Difin, Warszawa 2009, s.46-47

2 M. Treder, Pandemie zagrozeniem XXI wieku, OW Losgraf, Warszawa 2012, 5.107

3 Z. Dziubek, Wirusowe gorgczki krwotoczne, w: J. Januszkiewicz (red), Zarys kliniki choréb zakaznych. Podrecznik
dla studentéw medycyny, Panstwowy Zaktad Wydawnictw Lekarskich, Warszawa 1992, s. 173
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bole gtowy i miesni oraz wysypka. Inna postacig kliniczna jest Tularemia ptucna, ktéra jest ciezka
odmiana zapalenia ptuc. Gtéwnym lekiem stosowanym w przebiegu choroby jest streptomycyna.
Tularemia byfa wielokrotnie uzywana jako bron biologiczna. Podczas drugiej wojny Swiatowe;j
zarazone zostaly nig dziesigtki tysiecy zotnierzy!. Najbardziej znanym czynnikiem biologicznym
stosowanym w zamachach terrorystycznych jest Bacillus anthracis czyli laseczka waglika.
Bakteria ta tworzy formy przetrwalnikowe, ktore mogg przetrwac w glebie nawet 40 lat. W
warunkach naturalnych waglik jest chorobg atakujgcg gtownie bydto, owce, czasem konie lub
swinie od ktérych z kolei zaraza sie czlowiek. Choroba ta ma wiele postaci, najczesciej jest to
posta¢ skorna. Objawem miejscowym jest czarna krosta, powstajgca w miejscu wnikniecia
bakterii, towarzyszg jej zas inne objawy, takie jak gorgczka z dreszczami, bole gtowy i konczyn,
powiekszenie weztdbw chionnych. Duzo ciezszym przebiegiem i wyzszg Smiertelnoscig (85%)
charakteryzuje sie posta¢ ptucna choroby. Do zakazenia dochodzi wéwczas poprzez btony
Sluzowe lub wskutek wdychania zarodnikow. Przy tej postaci choroby wystepujg silne objawy,
takie jak wysoka goraczka, krwioplucie, dusznos¢. Wskutek martwicy weztéw chtonnych dochodzi
do krwotocznego zapalenia $rdodpiersia, moze tez pojawi¢ sie zapalenie opon mdzgowych.
Bardzo czesto dochodzi do zgonu po trzech, czterech dniach choroby, a wyleczenie jest mozliwe
w przypadku podania antybiotyku w czasie dwunastu godzin od zakazenia, jednak wtedy
najczesciej jeszcze nie wystepujg objawy. W leczeniu najczesciej podaje sie penicyline, ale
bakteria waglika jest nieodporna na wiekszosc¢ antybiotykéw. W przypadku wystgpienia ataku z
uzyciem waglika antybiotyk nalezy podawac przez cztery tygodnie wszystkim, ktérzy mieli kontakt
z bakterig, pomieszczenia zas nalezy zdezynfekowac. Jako bron biologiczna waglik stosowany
jest juz od dawna, np. w roku 1915 amerykanin niemieckiego pochodzenia, dr Anton Dilger w
Waszyngtonie wyprodukowat waglika z materiatdbw biologicznych dostarczonych przez rzgd
niemiecki. Najbardziej jednak znanym nam przypadkiem sa listy wysytane przez terrorystow do
dziennikarzy, po atakach na wieze World Trade Center w 2011r. - zarazito sie wéwczas 22 osoby
a 5 zmarto. W USA doprowadzito to do paniki zbiorowej - ludzie masowo wykupywali antybiotyki i
maseczki gazowe. Bakterie waglika wykryto rowniez na poczcie w budynku Pentagonu. W tym
okresie list z bakteria waglika dostat tez dziennikarz w Pakistanie. Z kolei z Czechach padio
podejrzenie, ze pracownicy Instytutu Weterynaryjnego sprzedali amputke ze szczepami waglika
terrorystom z al Kaidy, za 7,5 tysigca dolaréw. Z kolei w 1995 roku Irak przyznat sie do produkcji
urzagdzen stuzgcych do rozpylania waglika. W pazdzierniku tego samego roku do Polski trafit
transport kolejowy, zawierajacy 47 ton odpadéw skorzanych skazonych waglikiem. Ostatnim
wirusem z grupy A, o ktérym chce wspomnie¢ w artykule jest wirus ospy prawdziwej. W Polsce
ostatnia epidemia tej chory miata miejsce we Wroctawiu, w 1963 roku. Ostatni przypadek
zachorowania na te chorobe na swiecie odnotowano w roku 1978, a 8 maja 1980 r. podczas
XXXII Swiatowego Zgromadzenia Zdrowia w Genewie delegaci 144 krajéw uchwalili i podpisali
rezolucje, ktéra ogtaszata, ze Swiat jest wolny od ospy. Z kolei w latach 80-tych laboratoria w
Rosji produkowaty wirusa ospy na Swiatowg skale. Réwniez obecnie istniejg podejrzenia, ze
laboratoria w Nowosybirsku prowadza prace nad genetyczna modyfikacja wirusa tej choroby.
Wirusem ospy prawdziwej mozna sie zarazi¢ poprzez kontakt z chorym lub nalezgcymi do niego
przedmiotami. Pierwsze objawy to gorgczka, dreszcze, bodle gtowy i plecéw, nastepnie po kilku
dniach pojawia sie wysypka. Chorego nalezy leczy¢ w specjalistycznym szpitalu, za$ osoby ktore
sie z nim kontaktowaty musza by¢ poddane kwarantannie. W zwigzku z zaniechaniem szczepieh
obecnie cata populacja jest wrazliwa na te chorobe, natomiast odesetek przypadkéw
Smiertelnych u os6b niezaszczepionych wynosi 35%. Zaletg wirusa ospy, jako broni biologiczne;j
jest to, ze mozna go dtugo magazynowac i uzy¢ w dowolnym momencie.

Bronn biologiczna jest jedna z najstarszych rodzajéw broni, najgrozniejszych i
najtatwiejszych do uzycia przez osoby niepowotane. Szczegdlnym zagrozeniem sa patogeny
nowe, o ktorych niewiele wiadomo oraz te bedace wynikiem eksperymentéw genetycznych. W
przypadku tych patogenéw brak jest odpowiedniej wiedzy medycznej, wiec nie wiadomo tez jak
walczy¢ z takg chorobg. Brak mozliwosci przewidzenia ataku dodatkowo poteguje to zagrozenie.
W celu zminimalizowania skutkéw uzycia broni biologicznej istotne jest zaréwno wiasciwe
przygotowanie stuzb - sprawnos¢ dziatania stuzb wywiadowczych, prawidtowa wspotpraca stuz
ratowniczych, wiasciwy stan i zasoby Srodkoéw transportu, medycznych, ochronnych, jak i
odpowiednie przygotowanie spoteczenstwa - uswiadomieni jak nalezy sie zachowa¢ w sytuacji

L M. Treder, Pandemie zagrozeniem XXI wieku, OW Losgraf, Warszawa 2012, 5.110
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zagrozenia atakiem biologicznym i co powinno niepokoi¢ przed jego wystgpieniem. Istotng role w
systemie ostrzegania spetnia system wczesnego ostrzegania Global Outbreak Alert and
Response Network, ktéry tgczy ponad 70 sieci informacyjnych i diagnostycznych na catym
Swiecie. Dzieki temu systemowi, po potwierdzeniu ataku biologicznego ekipy z pomocg mogag byc¢
wystane w ciggu 24 godzin.
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